n POR QUE QUANGO ES
ESENCIAL?

El intercambio seguro de informacién confidencial es de
vital importancia en nuestra sociedad, ya que protege
transferencias monetarias, transacciones comerciales,
datos médicos, el control remoto de infraestructuras
criticas (red eléctrica, telecomunicaciones, etc.).

La distribucién de claves cudnticas (QKD) es un protocolo
basado en las leyes de la mecénica cudntica que
garantiza seguridad incondicional en el intercambio de
claves criptogréficas para ser usadas en comunicaciones
seguras.

5G es la quinta generacién de comunicacién inaldmbrica,
segun lo define la organizacién de estdndares 3GPP (3rd
Generation Partnership Project). Tanto las tecnologias
QKD como 5G requieren una red satelital para una
cobertura global de sus servicios.

QUANGO proporcionard un nuevo paradigma para
compartir la infraestructura satelital necesaria para
las comunicaciones seguras basadas en tecnologias
cuénticas y para comunicaciones 5G.
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QUANGO permitira la combinacién de distribucién
de claves cuanticas y 5G. Esto reducira el coste de
ambos servicios al compartir la infraestructura
satelital necesaria.
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a NUESTROS OBJETIVOS CLAVE

DISENO

QUANGO llevara a cabo el
disefio de un satélite CubeSat
LEO de 12U que ofrecera
capacidades combinadas
para comunicacién segura por
QKD y conexién 5G para el
Internet de las Cosas (loT).

DESARROLLO

Los partners de QUANGO
desarrollaran las payloads y
subsistemas del satélite asi
como las correspondientes
ground stations. Esto
ayudard a convertir la idea
en realidad .

VIABILIDAD
QUANGO realizard un
estudio de viabilidad de
la implementacién de su

red.Trabajamos con un
banco europeo lider,para
llevar a cabo un estudio de
integracién en profundidad.

La ambicién a largo plazo de QUANGO es el despliegue
de una constelacién de nanosatélites de baja ¢rbita para
ofrecer servicios mayoristas de conectividad IoT bajo los
estéandares de la 3GPP, junto con servicios de distribucién
de claves basados en comunicaciones cuanticas.

a SURGE UN NUEVO PARADIGMA
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Las leyes de la mecénica
cudntica nos permiten crear
una conexion segura entre

dos lugares que no puede ser
hackeada por ningiin medio o
tecnologia, ahora o en el futuro.
Descrito por primera vez hace
varias décadas, QKD
estd encontrando actualmente
su camino en las redes de
telecomunicaciones de todo el
mundo.
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El desarrollo de plataformas
satelitales estandarizadas
pequefias y rentables hace
posible que constelaciones de
satélites presten servicios en
grandes zonas.

La cuarta generacién de
tecnologia de red celular (4G
para abreviar) fue adoptada
mundialmente. Las primeras
investigaciones sobre la quinta
generacién (5G), incrementaron
considerablemente la velocidad
y utilidades de las conexiones
de datos. Una red 5G es el
partner perfecto para los
dispositivos loT, que dependen
de conexiones rapidas, seguras
y de bajo consumo para las
comunicaciones.
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5G & QUANGO

Despliegue mundial del
5G. Quango combinard
desarrollos de vanguardia
en comunicaciones
cudnticas, desarrollo satelital,
comunicaciones moéviles e
loT, para crear una plataforma
unificada que garantice servicios
5G en todo el mundo.
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